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Welche Tendenzen zeichnen sich fiir die Cybersicherheit 2021 ab?

Cyber-Kriminelle scheinen von
allen Seiten zu feuern

Welche Lehren in Sachen Cybersicherheit konnen aus dem Jahr 2020 gezogen werden? Welche Bedrohungen

lauern im Jahr 20217 Stormshield zieht Bilanz und skizziert mogliche Bedrohungsszenarien fir das aktuell

laufende Jahr.

Ware 2020 ein Film iiber Cybersicherheit ge-

wesen, dann sicherlich ein Western, denn die
Cyber-Kriminellen schienen von allen Seiten
zu feuern: Das hinter uns liegende Jahr war
besonders intensiv in Sachen Cybersicherheit.
Ganz zu schweigen vom Sahnehdubchen der
letzten Minute, dem «Sunburst»-Hackerangriff,

dessen Raffinesse und Opferliste alarmierend

ist. Wie konnte sich die Cyber-Bedrohungs-

landschaft also zukiinftig entwickeln?

Trend 1: COVID-19 und Home-Office,
ein perfektes Sprungbrett

Cyberangreifer agieren gerne «anlassbezogen».

Der Coronavirus und die legitime Online-Suche
nach Informationen sorgte 2020 fiir grosste
Kreativitdt unter Kriminellen: Phishing-Kam-
pagnen, Verbreitung von Schadsoftware, Vor-
tduschung offizieller Webseiten, explosionsar-
tige Zunahme des Lieferbetrugs, der durch das
Wachstum des E-Commerce angeheizt wurde.
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Im Home-Office-Boom gab jedes vierte Unter-
nehmen an, wahrend des ersten Lockdowns
Kompromisse in punkto Sicherheit eingegan-
gen zu sein. Eine Zahl, die bis zur Hélfte aller
Angestellten betreffen kann, die laut dem Tes-
sian-Bericht «The State of Data Loss Report»
zugeben, sich bei der Arbeit von zu Hause aus,
Freiheiten in Bezug auf die Sicherheitsregeln
einzurdumen. Das bekannte BYOD-Phdnomen
(Bring Your Own Device) wurde zu RYOOD
(Retrieve Your Old Own Device) mit dem nicht
zu vernachldssigenden Potenzial, die gesamte
IT-Sicherheit von Unternehmen zu kompro-
mittieren. Vorkommnisse wie das «Zoom-
Bombing» entwickelten sich zum Trend und
stellen dabei nur ein Beispiel von vielen dar.
Viele IT-Manager werden wahrscheinlich
auch 2021 weiter leiden, denn ein gemischtes
Arbeitsmodell (aus Prasenz und Home-Office)
setzt sich in Organisationen nachhaltig durch,
mit allen damit einhergehenden Risiken. So-
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fortige Massnahmen waren erforderlich:
Alle Mitarbeiter missten ausreichend zum
Thema Cybersicherheit geschult werden,
und die IT-Abteilung miisste eine regelméassi-
ge Verbindung sowohl mit Fern-Arbeitenden
als auch mit Dienstleistern aufrechterhalten.
Das reicht aber nicht. Sollten Unternehmen
in Zukunft, die von ihren Mitarbeitenden auf
dem eigenen Rechner installierte Software
iiberwachen? Besteht die Notwendigkeit,
eine verbindliche Cybersicherheitschar-
ta zu erstellen, die die im Rahmen des
Home-Office genutzten Tools regelt? Oder
sollten Unternehmen allen Mitarbeiten-
den einen Firmen-Rechner oder -Laptop
stellen, der den Sicherheits-Policies ent-
spricht? Wie hoch ist der Preis daftir?

Trend 2: Bedrohungen durch

kiinstliche Intelligenz

Im letzten Dezember vom europdischen

Institute for Security Studies (ISS) verdf-

fentlichten Dokument «Conflicts to come»
stellen Experten 15 Kriegsszenarien fir das
Jahr 2030 vor. Der Begriff Kiinstliche Intel-
ligenz kommt darin insgesamt 547 Mal vor.
Laut einem Europol-Bericht iiber aktuelle
und zukiinftige Bedrohungen durch KI wird
diese Technologie bereits eingesetzt, um
Passworter zu erraten, CAPTCHAs zu kna-
cken und sogar Stimmen zu imitieren. Da-
bei spielen der Boom von Machine Learning
Operations (MLOps) und die Industrialisie-
rung von KI eine grosse Rolle. Forrester pro-
gnostiziert fiir 2021 ein Wachstum des Markt-
wertes fiir KI-Losungen auf 37 Milliarden US
Dollar bis zum Jahr 2025. Laut einer im Juli
2020 veroffentlichten Accenture-Studie un-
terschatzen Unternehmen jedoch die Risiken
und planen nur langsam fiir die Absicherung
dieser Technologien.

Nachdem im August 2020 kiinstliche In-
telligenz in einem Militarflugzeug der US
Air Force eingesetzt wurde und autonome
Fahrzeuge zunehmend auf KI setzen, sind fir
2021 gehackte Fahrzeuge auf der Strasse und
Flugobjekte in der Luft denkbar. Hier stellen
die Wahrung der Datenintegritat und die Ab-
sicherung des Datenflusses zentrale Anliegen
dar: Die Manipulation von Befehlen, die Ka-
perung von autonomen Fahrzeugen, Drohnen
oder via KI gesteuerter Militarflugzeuge sind
ein moglicher Ausgangspunkt fiir Katastro-
phenszenarien, genauso wie Attacken auf
— mittels KI gesteuerte — Stromerzeugungsan-
lagen beziehungsweise vernetzte Smart Cities.

Trend 3: 5G und loT in der Industrie,

ein zweischneidiges Schwert

Hohere Datenaustauschgeschwindigkeit und
Leistung, Echtzeitfunktionen sowie drahtlose
Konnektivitat zur Vermeidung der Risiken von
drahtgebundenen Losungen sind Argumente,
die 5G zur méoglichen Grundlage der tatsachli-
chen vierten industriellen Revolution machen.
Jedoch verheissen der dezentrale Aufbau von
5G-Netzwerken und die absehbar explosi-
onsartige Zunahme verbundener Objekte,
die nicht unbedingt nach den Prinzipien der
Security-by-Design konzipiert wurden, eine
deutliche Erweiterung der Angriffsfliche. Da-
hingegen mangelt es noch an einem durch-
gangig greifenden Sicherheitskonzept. Dazu
ist anzumerken, dass Europa im Dezember
2020 ein Audit mit dem Ziel gestartet hat, zu
priifen, ob die derzeit in mehreren Lindern
eingesetzte 5G-Cybersicherheit tatséchlich
dem erwarteten Niveau entspricht, denn
bereits heute sind Attacken an Fertigungsan-
lagen denkbar, die die ersten 5G-Pilotverbin-
dungen in Betrieb nehmen. Die drei grossen
klassischen Bedrohungen (Industriespionage,
Manipulation oder Stillstand der Produktion)
stehen nach wie vor im Vordergrund.

Trend 4: Eine Geopolitik,

die Cyberattacken ausgeliefert ist

Ob die falsche Zdhlung von elektronisch
ubermittelten Wahlzetteln durch Fehler der
dafiir eingesetzten KI (Beispiel Brasilien),
gezielte Angriffe auf nationale, strategische
Ziele (Beispiel israelische Wasserindustrie),
die Bekennung von Cyberattacken durch
Gruppen, die staatlichen Strukturen nahe-
stehen oder die Verbreitung von Deep-Fakes
zur Einflussnahme bei wichtigen geopoli-
tischen Fragen: Wenn selbst die Financial
Times manches Szenario mit «Cyber winter
is coming» beschreibt, ist die Lage mehr als
nur besorgniserregend. Zu beflirchten ist die
Entstehung einer neuen Art von Cyber-Terro-
rismus, die aus einer moglichen Konvergenz
zwischen Hackern und Milizen entspringen
konnte. Ob Staaten dabei mitmischen, spielt
hier allerdings vorerst eine sekundére Rolle,
viel wichtiger sind die Folgen: Ein mogliches
Worst-Case-Szenario konnte die Durchfiih-
rung eines physischen Attentats in Verbin-
dung mit einem Cyberangriff sein, wodurch
beispielsweise die Rettungsdienste blockiert
oder der Zugang zur medizinischen Versor-
gung der Opfer verzdgert oder sogar verhin-
dert werden konnte.



